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Voyage au coeur de la cyber

Evolution de la Causes de la Les 4 thémes 5 questions que votre
menace des derniéres croissance des essentiels (de la board vous demandera

décennies attaques cyber) a savoir probablement
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Evolution de la menace des
derniéres décennies
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Le commencement...

Virus Mélissa
(1999)

Vecteur d'attaque : Fichier Word avec
macro (envoi automatique aux

50 premiers contacts Outlook) de la
victime

Impact : Indisponibilité de milliers de
serveurs de courriers

AdmA

... La monétisation...

Target
(2013)

EXbect
@Day /essmore'

Vecteur d'attaque : Fournisseur,
Hameconnage

Impact : 100 millions de données clients
(noms, # de carte de crédit, courriel,
numéro de téléphone et adresse)

AdmA
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... La monétisation...

JP Morgan
(2014)

Vecteur d'attaque : Vulnérabilité

JP Morgan Says 76 Million

Impact : 76 millions de données clients
HouSEhOIds AffeCtEd By (noms, courriel, numéro de téléphone et
adresse) et 7 millions de compagnies
dla breac

Magie McGrath Forbes Staft

AdmA
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.. L'impact d'affaires...

H. Clinton
(2016)

Vecteur d'attaque : Hamegonnage

Impact : plusieurs dizaines de milliers de
pages de courriels publiées sur WikiLeaks
en octobre 2016.

Adma =
PO
... Le plus gros rancgongiciel...
WannaCry
(2017)
1 1 1 1
iy Vecteur d’attaque : Rancongiciel
Impact : 200 000+ victimes avec des
Cyber attack hits 200,000 in at least 150 fichiers cryptés devant payer une rancon
countries: Europol
. S AdmaA
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.. Un écosystéme de plus en plus large...

Solarwinds
(2017)

| Vecteur d'attaque : Chaine
d‘approvisionnement

! Impact: Plusieurs dizaines de milliers de
compagnies affectées
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8440 000 000 OOO $
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/ 1e eny Eoz;con Statista’s Cybersecurity Outlook
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Vulnérabilités

Transformation digitale
“Intelligence artificielle non corrigées

Interconnexion des
chaines de productien (OT) ; ™ a

*__Intetnet of Things
» (loT)
e

Cloud (AWS, Azure, GCP) 1 & |

o~ P
Augmentation du télétravail (pahdémie)’ X
Complexité croissante des menaces

Les 4 themes essentiels

AdmA
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Un risque organisationnel

Le risque zéro n'existe
plus...

... on doit assumer

qu’un incident va
survenir!
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Un risque organisationnel

Identifier Protéger \ Détecter Répondre et Rétablir

Transformation de la protection de
I'information et de la cybersécurité
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Les 5 questions...

17

5 questions que votre board vous
demandera

Quels sont nos actifs les plus critiques a protéger?
Quel niveau de protection avons-nous en place?
Saurons-nous si nous avons été piratés?
Sommes-nous bien préparés a répondre a un incident?

Nos investissements en cyber sont-ils suffisants?

18
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Période de questions

19

Merci!
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