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Évolution de la menace des 
dernières décennies
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Virus Mélissa

(1999)

• Vecteur d’attaque : Fichier Word avec 

macro (envoi automatique aux 

50 premiers contacts Outlook) de la 

victime

• Impact : Indisponibilité de milliers de 

serveurs de courriers 
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Virus Mélissa

(1999)

• Vecteur d’attaque : Fournisseur, 

Hameçonnage

• Impact : 100 millions de données clients 

(noms, # de carte de crédit, courriel, 

numéro de téléphone et adresse)

Target

(2013)
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Virus Mélissa

(1999)

• Vecteur d’attaque : Vulnérabilité

• Impact : 76 millions de données clients 

(noms, courriel, numéro de téléphone et 

adresse) et 7 millions de compagnies 

JP Morgan

(2014)

Target

(2013)
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Virus Mélissa

(1999)

• Vecteur d’attaque : Hameçonnage

• Impact : plusieurs dizaines de milliers de 

pages de courriels publiées sur WikiLeaks 

en octobre 2016… 

H. Clinton

(2016)

Target

(2013)

JP Morgan

(2014)
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Virus Mélissa

(1999)

• Vecteur d’attaque : Rançongiciel

• Impact : 200 000+ victimes avec des 

fichiers cryptés devant payer une rançon

H. Clinton

(2016)

Target

(2013)

JP Morgan

(2014)

WannaCry

(2017)
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Virus Mélissa

(1999)

• Vecteur d’attaque : Chaîne 

d’approvisionnement

• Impact : Plusieurs dizaines de milliers de 

compagnies affectées

H. Clinton

(2016)

Target

(2013)

JP Morgan

(2014)

WannaCry

(2017)

Solarwinds

(2017)

Causes
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Coûts estimés du cybercrime en 2022 selon Statista’s Cybersecurity Outlook

Coûts anticipés du cybercrime en 2027 selon Statista’s Cybersecurity Outlook

10

11

12



Congrès Gestion 2023 – Anticiper – Adapter 
- Transformer

Transformation de la protection de 
l’information et de la cybersécurité

Tous droits réservés. 5

13

Cloud (AWS, Azure, GCP)

Internet of Things 
(IoT)

Augmentation du télétravail (pandémie)

Monnaie virtuelle (Bitcoin, etc.)

Transformation digitale

Interconnexion des 
chaînes de production (OT)

Complexité croissante des menaces

Vulnérabilités 
non corrigéesIntelligence artificielle

Les 4 thèmes essentiels

14

Le risque zéro n’existe 

plus… 

… on doit assumer 

qu’un incident va 

survenir!
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Répondre et RétablirDétecterIdentifier Protéger

Développer une 

compréhension commune 

pour gérer les risques de 

cybersécurité des 

systèmes, des données et 

des actifs

Développer et implémenter 

les contremesures pour 

assurer l’activité des services 

critiques

Développer et implémenter 

les activités appropriées pour 

détecter l’occurrence d’un 

événement de cybersécurité

Développer et implémenter 

les activités appropriées pour 

maintenir le plan de résilience 

et pour restaurer les 

services perturbés

Les 5 questions…

17
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• Quels sont nos actifs les plus critiques à protéger?

• Quel niveau de protection avons-nous en place?

• Saurons-nous si nous avons été piratés? 

• Sommes-nous bien préparés à répondre à un incident?

• Nos investissements en cyber sont-ils suffisants?
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